Теоретические вопросы.
1. Что такое машинное обучение? Перечислите основные типы задач машинного обучения.
2. Что такое целевая переменная (target) и признак (feature)? В чем их роль в построении модели?
3. Что такое разведочный анализ данных (EDA) и зачем он проводится? Опишите типичные этапы работы ML-специалиста над проектом.
4. Какие основные методы библиотеки Pandas используются для первичного ознакомления со структурой данных?
5. В чем разница между методами .head(), .info() и .describe() при первичном анализе DataFrame?
6. Для чего используется метод .value_counts() в библиотеке Pandas и в чем его польза на этапе разведочного анализа?
7. Что такое «базовая описательная статистика»? Какие метрики она обычно включает для числовых и категориальных признаков?
8. Назовите основные стратегии работы с пропущенными значениями (NaN). В каких случаях лучше удалять строки, а в каких – заполнять пропуски?
9. Что такое нормализация и стандартизация данных? Чем они отличаются и когда какую методику предпочтительнее применять?
10. Зачем нужно кодировать категориальные признаки? Объясните разницу между One-Hot Encoding и Label Encoding.
11. Что такое регрессия? Перечислите и кратко охарактеризуйте несколько популярных моделей регрессии.
12. Что такое классификация? Перечислите и кратко охарактеризуйте несколько популярных моделей классификации.
13. В чем ключевое различие между задачами линейной и логистической регрессии? Какую функцию активации использует логистическая регрессия и почему?
14. Почему важно разделять данные на обучающую и тестовую выборки? Что такое переобучение (overfitting) и как это разделение помогает с ним бороться?
15. Что такое обучающая, тестовая и валидационная выборки? Для чего нужна каждая из них?
16. Что такое переобучение (overfitting)? Какие его типичные признаки на графиках обучения и метриках качества?
17. Что такое Confusion Matrix (матрица ошибок) и для чего она используется? Какие метрики из нее можно извлечь?
18. Какие метрики качества можно использовать для оценки моделей регрессии и классификации? (Приведите примеры для каждого типа задач).
19. Объясните суть метода k-кратной кросс-валидации (k-fold cross-validation). Какие преимущества он дает по сравнению с простым разбиением на train/test?
20. Что такое градиентный спуск и какова его роль в обучении моделей машинного обучения?
21. В чем суть алгоритма построения дерева решений? Как происходит выбор признака для разделения данных в узле?
22. В чем заключаются основные преимущества и недостатки деревьев решений по сравнению с линейными моделями?
23. В чем принцип бэггинга (bagging)? Как этот принцип реализован в алгоритме Random Forest?
24. Объясните принцип бустинга (boosting). Чем такие алгоритмы, как Gradient Boosting, принципиально отличаются от Random Forest?
25. Как регуляризация помогает предотвратить переобучение? Объясните на примере L1 (Lasso) и L2 (Ridge) регуляризации.
26. Что такое подбор гиперпараметров модели (hyperparameter tuning)? Опишите один из методов (например, Grid Search или Random Search).
27. Что такое понижение размерности (dimensionality reduction)? Для чего оно применяется и какие методы вы знаете?
28. Что такое функция потерь (loss function)? Какова ее связь с процессом обучения модели?
29. В чем разница между параметрами и гиперпараметрами модели? Приведите примеры.
30. Что такое кривые обучения (learning curves) и как они помогают диагностировать недообучение и переобучение?
31. Что собой представляет архитектура MVT в Django и какие роли в ней выполняют Model, View и Template?
32. Какие функции выполняет View в Django и что оно должно возвращать?
33. Опишите жизненный цикл HTTP-запроса в Django – от обращения пользователя до получения ответа.
34. Для чего используются команды makemigrations и migrate, и чем они отличаются? 
35. Что такое миграции и для чего они используются?
36. Как создать новый проект и новое приложение в Django через терминал?
37. Для чего используется команда createsuperuser?
38. Что такое маршрутизация (routing) в Django и какую роль играет файл urls.py на уровне проекта?
39. Для чего используется функция include() при подключении маршрутов?
40. Что делает параметр name в маршруте и зачем он нужен?
41. Чем отличается возврат HttpResponse от возврата через render()?
42. Что такое объект request и какую информацию он содержит?
43. Как передать параметры из URL в обработчик (view) в Django?
44. Для чего используется директива {% extends %} в шаблонах?
45. Что такое блоки ({% block %}) в Django-шаблонах и для чего они нужны?
46. Какая роль тега {% include %} и в каких случаях его используют?
47. Как в шаблоне получить URL по его имени через тег {% url %}?
48. Как передать данные из view в шаблон?
49. Что такое модель в Django и какую задачу она решает?
50. Какие типы полей моделей можно использовать (назовите минимум 4)?
51. Какую роль выполняют поля created_at и updated_at, и как они работают с параметрами auto_now и auto_now_add?
52. Объясните различия между связями ForeignKey, OneToOneField и ManyToManyField.
53. Что происходит при выполнении команды makemigrations и почему миграции важны?
54. Что такое Django ORM?
55. Как получить все объекты модели из базы данных через ORM?
56. Как создать объект модели через Django ORM?
57. Где задаются метаданные модели (например, имя таблицы или сортировка)?
58. Что делают команды \dt, \l, \d  в PostgreSQL и когда она полезна?
59. Для чего нужны пользователи и роли в PostgreSQL, и почему это важно при разработке Django-приложений?
60. Для чего используется команда GRANT, какие типы привилегий она может назначать и как это влияет на доступ пользователей к таблицам?
61. Что такое MVC. Нарисуйте во время ответа на доске схему работы данного архитектурного паттерна.
62. Что такое MVC. Дайте определение Controller в данной архитектуре. Расскажите про аннотации @Controller и @RequestMapping
63. Что такое MVC. Расскажите про аннотации @GetMapping, @PostMapping, @RequestParam.
64. Расскажите анатомию Spring проекта. Расскажите про директорию Controller. Какой код в ней должен писаться и по какому принципу.
65. Расскажите анатомию Spring проекта. Расскажите про директорию Service. Какой код в ней должен писаться и по какому принципу. Почему мы используем два сервиса?
66. Расскажите анатомию Spring проекта. Расскажите про директорию Model. Какой код в ней должен писаться и по какому принципу.
67. Расскажите анатомию Spring проекта. Расскажите про директорию Repository. Какой код в ней должен писаться и по какому принципу.
68. Что такое JDBC. Расскажите как подключить базу данных к Spring проекту.
69. Что такое JDBC. Расскажите какие зависимости нужно подключить для работы с базой данных, опишите их конкретную пользу (минимум 3)
70. Что такое JDBC. Расскажите как изменяется Spring проект при работе с базой данных.
71. Что такое API? Дайте определению Swagger и расскажите про его применение в работе с API.
72. Что такое API? Какие зависимости необходимо подключить для работы со Swagger, расскажите их конкретную пользу и зачем нужна каждая (минимум 3)
73. Что такое API? Как реализовать пояснения к API и также как скрыть метод из Swagger
74. Дайте определение Spring Security. Как именно он реализует защиту сайта?
75. Что такое JDBC. Подробно расскажите как установить связи для данных в Spring проекте.
76. Дайте определение Spring Security. Зачем нужны файлы MvcConfig и WebSecurityConfig, что в них должно находиться?
77. Что такое Java Spring? Расскажите о плюсах и минусах его использования.
78. Что такое SSL и HTTPS? Дайте развернутый ответ и расскажите где используется.
79. Расскажите как выполнить хостинг сайта. За пример можно взять любой существующий хостинг или даже свой сервер.
80. Что такое Razor Pages и как они отличаются от MVC? Какие файлы составляют Razor Page (.cshtml и .cshtml.cs) и как они взаимодействуют? Как работает связывание данных в Razor Pages, и как использовать атрибут [BindProperty] для привязки данных из формы? Какие основные директивы Razor используются для работы с HTML и C#?
81. Как создать динамическую страницу с использованием моделей в Razor Pages? Как передать данные из модели в представление через @model? Как работают циклы (@foreach) и условия (@if) в Razor? Как организовать связь между моделью и Razor Page?
82. Какие основные директивы Razor используются для работы с HTML и C#? Приведите пример использования @Html.Raw, @DateTime.Now и @functions. Как организовать связь между моделью и Razor Page? Какие директивы используются для работы с частичными представлениями?
83. Как работают тег-хелперы в Razor Pages? Приведите пример использования asp-for, asp-action, asp-controller. Как создать пользовательский тег-хелпер? В чём преимущества использования тег-хелперов вместо обычного HTML?
84. Как обрабатываются POST-запросы в Razor Pages? Как выполнить валидацию модели с помощью атрибутов DataAnnotations? Приведите пример модели с аннотациями [Required], [StringLength] и [Range]. Как отобразить сообщения об ошибках валидации на странице Razor?
85. 
86. Как использовать тег-хелперы для отображения ошибок валидации? Приведите пример использования asp-validation-for и объясните, как он работает. Как настроить глобальную валидацию для всех Razor Pages? Какие атрибуты DataAnnotations вы знаете?
87. Как организовать работу с формами в Razor Pages? Приведите пример формы с использованием Html.BeginForm и asp-for. Как обработать отправку формы на сервер? Как выполнить проверку данных перед сохранением в базу?
88. Как реализовать пагинацию на Razor Page? Приведите пример кода для отображения данных с разбиением на страницы. Как организовать навигацию между страницами?
89. Как добавить фильтрацию данных на Razor Page? Приведите пример реализации поиска по текстовому полю. Как организовать автодополнение для поля поиска?
90. Как организовать работу с несколькими формами на одной Razor Page? Приведите пример кода для обработки данных из разных форм. Как избежать конфликтов при обработке нескольких POST-запросов?
91. Что такое REST API и какие принципы лежат в его основе (GET, POST, PUT, DELETE)? Как настроить маршрутизацию в API-контроллере? Как создать API-контроллер в ASP.NET Core? Какие типы возвращаемых значений можно использовать в методах контроллера (например, IActionResult, ActionResult<T>)?
92. Как реализовать методы POST, PUT и DELETE в API для добавления, обновления и удаления данных? Приведите пример кода для каждого метода. Как выполнить валидацию входных данных в API? Как обработать ошибки валидации и вернуть стандартизированный ответ?
93. Как подключить Entity Framework Core к проекту? Что такое миграции и как их создавать? Приведите пример команд для добавления и применения миграций. Как определить модель базы данных и выполнить её миграцию в БД?
94. Как организовать CRUD-операции (создание, чтение, обновление, удаление) с использованием EF Core? Приведите пример кода для добавления записи в базу данных. Как выполнить запросы к базе данных с использованием LINQ?
95. Как реализовать фильтрацию и пагинацию данных в методе GET API? Приведите пример кода для фильтрации данных по определённому полю. Как организовать разбиение данных на страницы?
96. Как организовать работу с несколькими контекстами базы данных в одном проекте? Приведите пример кода для работы с двумя разными базами данных. Как выполнить миграции для каждого контекста?
97. Как реализовать поиск данных в API? Приведите пример кода для поиска записей в базе данных по определённому полю. Как организовать автодополнение для поля поиска?
98. Как настроить логирование запросов к API? Какие провайдеры логирования доступны в ASP.NET Core (например, Console, Debug, Serilog)? Приведите пример кода для записи логов в файл.
99. Как оптимизировать производительность API с помощью кеширования? Как использовать MemoryCache и Redis? Приведите пример кода для кеширования данных в памяти. Как проверить, что данные берутся из кеша?
100. Как реализовать экспорт данных из API в CSV или Excel? Приведите пример кода для генерации CSV-файла. Как использовать библиотеки, такие как CsvHelper или EPPlus?
101. Что такое JWT и какова его структура? Как настроить аутентификацию с использованием JWT в ASP.NET Core? Как реализовать регистрацию и вход пользователей в API? Как защитить эндпоинты с помощью атрибута [Authorize]?
102. Как настроить ролевую авторизацию (Role-based Authorization) в ASP.NET Core? Приведите пример использования атрибута [Authorize(Roles = "Admin")]. Как создать кастомные политики доступа?
103. Как организовать глобальную обработку исключений в ASP.NET Core? Как вернуть стандартизированные ошибки в формате ProblemDetails? Как создать Middleware для обработки ошибок? Приведите пример кода Middleware, который перехватывает ошибки и возвращает JSON-ответ.
104. Как реализовать загрузку и скачивание файлов в ASP.NET Core? Где можно хранить файлы (локально или в облаке)? Как организовать безопасную загрузку файлов? Приведите пример кода для сохранения файла на сервере.
105. Как ограничить размер загружаемых файлов и разрешить только определённые типы файлов? Приведите пример кода для валидации файлов. Как организовать скачивание файла с сервера?
106. Как реализовать диаграммы и визуализацию данных в ASP.NET Core? Как использовать библиотеки .NET для отображения данных из базы данных? Приведите пример создания диаграммы с использованием Chart.js или других библиотек.
107. Как разработать полноценное веб-приложение с использованием Razor Pages и Entity Framework Core? Как организовать CRUD-операции для управления данными? Как добавить валидацию, обработку ошибок и фильтрацию?
